Gamboa

AUTOMOVILES
POLITICA DE PRIVACIDAD CANAL ETICO

De conformidad con lo dispuesto en el articulo 24 de la Ley 3/2018, de 5 de diciembre de
Proteccion de datos personales y garantia de derechos digitales (LOPDGDD, los
tratamientos de datos personales para la proteccion de las personas que informen sobre
infracciones normativas, se rigen por lo dispuesto en el Reglamento (UE) 2016/679, del
Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos (en adelante Reglamento General de Proteccion de Datos o RGPD), por lo
dispuesto en la LOPDGDD y en la Ley 2/2023, de 20 de febrero, reguladora de la proteccién
de las personas que informen sobre infracciones normativas y de lucha contra la corrupcion.
Asimismo, GRUPO GAMBOA, declara que los datos que pudieran ser proporcionados a
través del “Sistema Interno de Informacion” y de su canal interno (Canal Etico) de GRUPO
GAMBOA, se trataran de manera licita y adecuada y de conformidad con esta politica de
privacidad.

¢, Quién es el Responsable del tratamiento de los datos recopilados através del CANAL
ETICO?

Los datos personales que en su caso sean proporcionados al formular la comunicacion por
los medios habilitados en este procedimiento, asi como los datos obtenidos durante la
investigacion correspondiente (los “Datos Personales”) seran tratados, por:

a) GESTION GAMBOA, S.L con CIF B81802100 como empresa que decide la
organizacion, implantacion y gestion del Sistema Interno de Informacion, asi como el
control del Codigo Etico de GRUPO GAMBOA.

b) La/s entidad/es (indicada/s en el Anexo 1.1 del “Procedimiento del SII” que en su
caso tenga la relacion laboral o profesional con la(s) persona(s) Informante(s) y/o
afectada((s) por la comunicacién, en la medida que fuese necesario para poder llevar
a cabo la investigacion interna y adoptar las medidas disciplinarias u otras que
procedieran, en funciéon de la naturaleza de la relacion que vincula con la persona de
gue se trate.

En el caso de recepcién y gestion de comunicaciones efectuadas a través de internet (canal
ético- linea directa), utilizamos la plataforma ITHIKIOS de la que es titular Digital Products
Development SL (que actua en caracter de Encargado del Tratamiento) empresa
especializada en ofrecer sistemas de gestion de canales de denuncia internos para
empresas. ITHIKIOS garantiza la seguridad y confidencialidad de los datos objeto de
tratamiento.

Datos de contacto a efectos de ejercicio de derechos: Direccion Postal: GRUPO
GAMBOA (Att. Canal Etico), C/ Antonia Rodriguez Sacristan N° 6- 28044 Madrid, Teléfono:
+34915110549, Correo Electronico: lopd@ggamboa.es.



https://noticias.juridicas.com/base_datos/Privado/574082-regl-2016-679-ue-de-27-abr-proteccion-de-las-personas-fisicas-en-lo-que.html
https://noticias.juridicas.com/base_datos/Privado/574082-regl-2016-679-ue-de-27-abr-proteccion-de-las-personas-fisicas-en-lo-que.html
mailto:lopd@ggamboa.es

¢Cual es la finalidad del tratamiento de los datos de caracter personal?

Los datos recabados o puestos en conocimiento de GRUPO GAMBOA a través de los
canales internos habilitados e informados en https://www.grupogamboa.com/gamboa/canal-
etico, asi como las informaciones adicionales o evidencias recabadas durante la
investigacion, seran tratados con la exclusiva finalidad de tramitar las “comunicaciones”
recibidas y, si procede, investigar la realidad de los hechos informados; para una adecuada
gestion del canal; la coordinacion de los sistemas de cumplimiento y asesoramiento juridico
interno y defensa de los derechos e intereses de GRUPO GAMBOA; para la deteccion y
prevencion de delitos, incluida la prevencion de la imposicion de responsabilidad penal, asi
como evitar cualquier tipo de conducta, accién u omisién contraria al Cédigo Etico, normas
corporativas y la normativa vigente, que sea aplicable a GRUPO GAMBOA.

No se recopilaran datos personales cuya pertinencia no resulte manifiesta para tratar una
informacion especifica o, si se recopilan por accidente, se eliminaran sin dilacién indebida.
En ningun caso llevamos a cabo decisiones exclusivamente automatizadas que puedan
afectar a los interesados en modo alguno, ni existen fines ulteriores a los que destinemos

los datos.

¢Por qué usamos los datos? Base de legitimacion

Se presumen licitos los tratamientos de datos personales necesarios para garantizar la
proteccién de las personas que informen sobre infracciones normativas, de conformidad con
lo dispuesto en el articulo 24 de la LOPDGDD.

El tratamiento de los datos se considera licito en virtud de lo que dispone el articulo 6.1.c)
del RGPD, es decir para el cumplimiento de una obligacion legal en el caso de entidades
GRUPO GAMBOA que emplean a mas de 50 trabajadores y que por ello estan obligadas a
disponer de un “Sistema Interno de Informacién”. Respecto a las entidades GRUPO
GAMBOA no sujetas a dicha obligacion pero que voluntariamente se adhieren al "Sistema
Interno de Informacion” de GRUPO GAMBOA, el tratamiento se presume amparado en el
interés legitimo, segun lo dispuesto en el articulo 6.1.e) del RGPD.

Asimismo, se considera que el tratamiento es necesario para el cumplimiento de una
obligacion legal (articulo 6.1.c) del RGPD) en relacion con la Ley Organica 1/2015, de 30 de
marzo (Codigo Penal), lo dispuesto en la normativa de proteccioén de datos vigente (RGPD
y la LOPDGDD) u otras normativas que resulten de cumplimiento obligatorio para el
Responsable del Tratamiento, y en base al interés publico (art. 6.1.e RGPD).

¢Es necesario que el interesado facilite todos sus datos? ¢Qué sucede si no los
facilita?

No es necesario que el informante proporcione sus datos personales para dar curso a una
comunicacion cursada a través del “"Sistema interno de Informacion” Canal Etico.

GRUPO GAMBOA permite varias opciones en el momento de formular una comunicacion:

- Formular una comunicacion de forma anénima, en cuyo caso el interesado no proporciona
ningun dato personal.

- Incluir sus datos personales y elegir compartirlos con la Organizacion (comunicaciones
nominativas).

Si bien pueden cursarse comunicaciones anénimas, GRUPO GAMBOA promueve que, en
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el caso de presentar una comunicacion, el informante se identifique facilitando su nombre,
funcion y datos de contacto. De este modo, el personal que se encargue de tramitar la
comunicacion, podra ponerse en contacto con la persona informante para realizar un
seguimiento si es necesario.

En cualquier caso, si el informante proporciona sus datos personales, ya sea en la
comunicacion inicial o posteriormente, toda la informaciébn se tratard con total
confidencialidad y con estrictos controles de seguridad.

¢, Categorias de interesados a las que pertenecen los datos tratados?

Los datos personales que se recaben a través del "Sistema interno de Informacion™ CANAL
ETICO, a modo enunciativo y no limitativo, pueden corresponder a la categoria de
trabajadores, miembros del Organo de Administracion, direccion, ex trabajadores,
candidatos a puestos de trabajo, becarios, voluntarios; autbnomos, clientes y consumidores;
proveedores y/o colaboradores en general que tengan o puedan haber tener conocimiento
en el contexto de una relacién laboral o profesional con la “"Organizacion”, de una
irregularidad cometida a su vez por cualquier otro emplead@, administrador, directivo,
proveedor, colaborador o, en general, por cualquier persona sujeta a la autoridad y control
de GRUPO GAMBOA, y que actue por cuenta y en beneficio de la “Organizacion”, y que sea
puesto en conocimiento a través del Canal Etico.

¢ Categorias de datos personales objeto de tratamiento?

En caso de optar el informante por la identificacion, podra indicar su nombre y apellido, datos
de contacto (teléfono y email), funcidn o vinculo con la “"Organizacion”, y detalles
relacionados con la presunta conducta informada, independientemente de los datos que
voluntariamente sean proporcionados con posterioridad.

En ningln caso seran objeto de tratamiento los datos personales que no sean necesarios
para el conocimiento e investigacion de las acciones u omisiones excluidos del ambito de
aplicacion de este procedimiento, procediéndose, en su caso, a su inmediata supresion.
Asimismo, se suprimiran todos aquellos datos personales que se puedan haber comunicado
y que se refieran a conductas que no estén incluidas en el ambito de aplicacion de la Ley
2/2023, de 20 de febrero de Proteccion del Informante.

Si la informacion recibida contuviera datos personales incluidos dentro de las categorias
especiales de datos, se procedera a su inmediata supresion, sin que se proceda al registro
y tratamiento de estos.

¢,Durante cuanto tiempo conservaremos sus datos?

Los datos que sean objeto de tratamiento podran conservarse en el “Sistema Interno de
Informacién” inicamente durante el tiempo imprescindible para decidir sobre la procedencia
de iniciar una investigacion sobre los hechos informados.

En todo caso, transcurridos tres meses desde la introduccién de los datos, se procedera a
su supresion del "Sistema de Informacion”. Las comunicaciones a las que no se haya dado
curso solamente podran constar de forma anonimizada, es decir haberlas sometido a un
proceso por el cual se desvincula un dato de interés de un dato personal, hasta el punto de
gue la identificacion personal a partir del dato anonimizado no sea posible mediante todos
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los medios que puedan ser razonablemente utilizados, y sin que sea de aplicacion la
obligacién de bloqueo prevista en el articulo 32 de la Ley Organica 3/2018, de 5 de diciembre
(LOPDGDD).

Transcurrido el plazo de tres meses, si fuera necesario su conservacion para continuar la
investigacion, podran seguir siendo tratados por quien desempefie las funciones de control
interno y de cumplimiento, es decir por el Compliance Officer de GRUPO GAMBOA y en su
caso por otras personas autorizadas, en un entorno distinto al del propio “Sistema interno de
informacion”.

Si se acreditara que la informacion facilitada o parte de ella no es veraz, se procedera a su
inmediata supresion desde el momento en que se tenga constancia de dicha circunstancia,
salvo que dicha falta de veracidad pueda constituir un ilicito penal, en cuyo caso se guardara
la informacién por el tiempo necesario durante el que se tramite el procedimiento judicial.
Asimismo, GRUPO GAMBOA mantendra un libro-registro de todas las comunicaciones
recibidas y de todas las investigaciones internas a la que haya dado lugar. Estos registros y
los datos personales que contengan se mantendran de forma confidencial. Los registros no
se conservardn mas tiempo del necesario y en todo caso por todo el tiempo que sea
necesario para cumplir con cualquier requisito legal de aplicacion en cada momento. En
ningun caso se conservaran por un periodo superior a 10 afios.

Este libro-registro no sera publico y Unicamente estard a disposicion de peticion razonada
de la Autoridad judicial competente, mediante auto, y podra accederse total o parcialmente
al contenido del referido registro, en el marco de un procedimiento judicial y bajo la tutela de
aquella

Destinatarios de los Datos ¢, Con quien/es compartimos sus datos?
El acceso a los datos contenidos en el "Sistema Interno de Informacion™ quedara limitado
exclusivamente a:

- El «Responsable del Sli» y el «Responsable interno del Sli», es decir la persona que
desarrolla funciones de Compliance Officer en GRUPO GAMBOA.

- Al Responsable de Recursos Humanos, cuando pudiera proceder la adopcién de
medidas disciplinarias contra un trabajador.

- Al Responsable de los Servicios Juridicos de la organizacién, Unicamente si procediera
adoptar medidas legales.

- Al Responsable de Proteccién de Datos o en su caso, al Delegado de Proteccion de
datos.

- Asimismo, en el curso de una investigacion puede ser necesario que compartamos los
hechos que informes con otra sociedad del grupo, si ésta se encuentra implicada en los
hechos; guardaremos siempre tu anonimato o los datos seran tratados con estricta
confidencialidad.

- Los Encargados del Tratamiento, que eventualmente se designen, en virtud de un contrato
de confidencialidad firmado entre las partes. Entre estos encargados del tratamiento, a
modo enunciativo y no_limitativo, los siguientes proveedores de GRUPO GAMBOA
pueden necesitar acceder a algunos de los datos personales que nosotros tratamos para
poder prestarnos sus servicios:



» Firmas de consultoria y de asesoria juridica para la defensa de los intereses legales
y derechos de GRUPO GAMBOA.
» Procuradores para la representacion legal en procedimientos judiciales.

*» DIGITAL PRODUCTS DEVELOPMENT, S.L., con CIF B02767010, con domicilio en
la C/ Mont Blanc 17A, Sant Cugat del Vallés, 08195, Barcelona, al ser nuestro
proveedor de la plataforma ITHIKIOS, para la recepcion y gestion de las
comunicaciones efectuadas a través de internet (canal ético- linea directa).

En los supuestos anteriores, GRUPO GAMBOA aplica estrictos controles en la seleccion y
contratacion de sus proveedores/colaboradores, a fin de garantizar que so6lo puedan acceder
a los personales con el Unico objeto de prestarnos el servicio contratado, siguiendo nuestras
instrucciones, aplicando estrictas medidas de proteccion y sin que puedan destinarlos para
ninguna otra finalidad ni, con carécter general, compartirlos con terceras personas.

Por altimo, serd licito su acceso por otras personas, o incluso su comunicacion a terceros,
cuando resulte necesario para la adopcion de medidas correctoras en la entidad o para la
tramitacion de los procedimientos administrativos o judiciales que, en su caso, procedan. La
identidad del informante podra ser comunicada a la Autoridad judicial, al Ministerio Fiscal o
a la autoridad administrativa competente en el marco de una investigacioén penal, disciplinaria
0 sancionadora.

Transferencias Internacionales

No se efectuan transferencias internacionales de datos. No obstante, en el supuesto de tener
que efectuar transferencias internacionales (por ejemplo por la utilizacion de servicios
tecnoldgicos y/o de mantenimiento de sistemas proporcionados por terceros), es decir
comunicacion de datos personales desde el territorio espafiol a destinatarios establecidos
en paises fuera del Espacio Econdmico Europeo- EEE (los paises de la Unién Europea mas
Liechtenstein, Islandia y Noruega), la Comision Europea ha reconocido que determinados
paises no pertenecientes al EEE proporcionan un nivel adecuado de proteccion de datos,
por lo que sus datos se podran transferir entidades ubicadas en dichos paises con las
garantias adecuadas que ofrece esta base legitimadora para el tratamiento de sus datos.
En el caso de que esas transferencias se tuviesen que efectuar a paises no pertenecientes
al EEE o cuyo nivel de proteccién no haya sido reconocido por la Comision Europea,
recurriremos, en caso de ser necesario, a otras bases legitimadoras que establece el RGPD,
como es la suscripcion con dichas compainiias, de clausulas tipo de proteccién de datos
adoptadas por la Comision Europea para transferencias internacionales, segun lo dispuesto
en el articulo 46.2 del RGPD. En cualquier caso, podra solicitar en cualquier momento
informacion adicional, a través de la direccion electronica: lopd@ggamboa.es.

Derechos ¢Cuéles son los derechos de proteccion de datos que pueden ejercer los
interesados?

Los interesados tienen derecho a obtener informacion sobre si GRUPO GAMBOA esta
tratando los datos personales que le conciernen o no y, en tal caso, ejercer su derecho de
acceso a los datos personales.

En todo caso, el ejercicio del derecho de acceso por parte de la persona afectada por una
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comunicaciéon, queda limitado a sus propios datos de caracter personal. El dato de la
identidad del informante nunca sera objeto del derecho de acceso y se limita la posibilidad
de comunicacién de dicha identidad sélo a la autoridad judicial, el Ministerio Fiscal o la
autoridad administrativa competente, tal como se ha mencionado anteriormente.

Asimismo, los interesados tienen derecho a solicitar la rectificacion de los datos inexactos o,
en su caso, a solicitar |la supresion de los mismos cuando, entre otros motivos, los datos ya
no sean necesarios para los fines que fueron recogidos.

El interesado podra ademas solicitar la limitacion del tratamiento de sus datos, en cuyo caso
Unicamente seran conservados por GRUPO GAMBOA para el ejercicio o la defensa de
reclamaciones.

GRUPO GAMBOA dejara de tratar los datos del interesado siempre que éste lleve a cabo la
oposicion a dicho tratamiento, salvo por motivos legitimos imperiosos, o por el ejercicio o la
defensa de posibles reclamaciones.

En caso de que la persona a la que se refieran los hechos relatados en la comunicacion
ejerciese el derecho de oposicion, se presumira que, salvo prueba en contrario, existen
motivos legitimos imperiosos que legitiman el tratamiento de sus datos personales.
Finalmente, y en ejercicio del derecho a la portabilidad de los datos, el interesado podra
recibir los datos personales que hubiera proporcionado a GRUPO GAMBOA, en un formato
estructurado, de uso comun y legible por maquina, en la medida que ello sea técnicamente
posible.

¢,Como puede ejercer materialmente estos derechos?

Los interesados podran ejercer materialmente los derechos descritos en el apartado anterior
solicitando el correspondiente formulario a GRUPO GAMBOA, a través de la direccion de
correo electrénico lopd@ggamboa.es descargarlo de la web
https://www.grupogamboa.com/gamboa/privacidad o en la direccion postal: C/ Antonia
Rodriguez Sacristan N° 6, 28044, Madrid, Madrid, Espafia.

Adicionalmente, el interesado en todo momento podra solicitar informacién acerca del
ejercicio de los derechos que le incumben ante la Agencia Espafiola de Proteccion de Datos.
En caso de que el ejercicio de sus derechos no hubiera sido atendido o satisfecho
correctamente, el interesado podra presentar la correspondiente reclamacion ante la
Agencia Esparfiola de Proteccion de Datos, www.aepd.es

Derecho de acudir a un Canal Externo y a efectuar una Revelacion Publica

GRUPO GAMBOA reconoce el derecho que tiene cualquier informante, de acudir
directamente o después de haber efectuado una comunicacion a traves del "Sistema de
Informacion Interna” Canal Etico GRUPO GAMBOA, a un sistema publico de informacién
("Canal Externo™), gestionado por una autoridad publica, la Autoridad Independiente de
Proteccion del Informante (en adelante, “A.A.I") 0 en su caso las autoridades autondmicas o
europeas que se creen con tal cometido.

Las comunicaciones al Canal externo, podran llevarse a cabo de forma anénima o con
reserva de la identidad del informante, y de forma, escrita o verbal.

En el supuesto anterior, la Autoridad Independiente de Proteccion del Informante, sera quien
se encargue se encarga de verificar si la informacion recibida entra dentro de las conductas
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previstas en el articulo 2 de la Ley 2/2023 de Proteccion del Informante y si debe iniciarse
una investigacion al respecto o si, por el contrario, debe inadmitirse la comunicacion, o
remitirse a otra autoridad competente para su tramitacion o si afecta a la Hacienda Publica.
GRUPO GAMBOA reconoce igualmente, que el informante en Ultima instancia, podra
efectuar una revelacion publica de la infraccion de la que hubiese tenido conocimiento, en el
supuesto que tras haber realizado la comunicacion por el Canal interno de GRUPO
GAMBOA o0 al "Canal Externo” gestionado por la “A.A.I” o autoridades autondémicas
competentes, no se hayan tomado medidas apropiadas al respecto en el plazo establecido
y entienda que se da una situacion de peligro inminente para el interés publico.

Principio de proporcionalidad
Los datos personales recabados en el marco del presente procedimiento:

e Se limitaran a lo estricta y objetivamente necesario, para tramitar las
“comunicaciones’ y, si procede, comprobar la realidad de los hechos denunciados;

e Seran tratados en todo momento de conformidad con la normativa de proteccion de
datos aplicable, para fines legitimos y especificos en relacidn con la investigacion que
pueda surgir como consecuencia de la comunicacion;

e No se utilizaran para fines incompatibles;

e Seran adecuados y no excesivos en relacién con las citadas finalidades.

Medidas de seguridad y confidencialidad

GRUPO GAMBOA se asegurara de que se adopten todas las medidas técnicas y
organizativas necesarias para preservar la seguridad de los datos tratados con el fin de
protegerlos de divulgaciones o accesos no autorizados.

A estos efectos, GRUPO GAMBOA ha adoptado medidas apropiadas para garantizar la
confidencialidad de los datos correspondientes a las personas afectadas por la informacién
suministrada y se asegurara, en su caso, de que los datos relativos a la identidad del
Informante, en caso de que se hubiera identificado, no sean divulgados o comunicados al
afectado durante la investigacioén, respetando en todo caso los derechos fundamentales de
la persona que hubiera puesto los hechos en conocimiento de la Organizacion, sin perjuicio
de las acciones que, en su caso, puedan adoptar las autoridades administrativas o judiciales
competentes.



